Вопросы к государственному экзамену по специальности «Информационные системы и технологии».
1. Проектирование информационных систем (доц., к.т.н. В.А.Красавин)

1.1. Системы управления базами данных фактографических информационных систем. Функции, классификация и структура СУБД. Взаимодействие компонентов СУБД.

1.2. Реляционная модель организации данных. Структурная, целостная, манипуляционная составляющие.

1.3. Концептуальное проектирование АИС. Разработка концептуальной модели службы документационного обеспечения управления.

1.4. Проектирование логической структуры базы данных. Проектирование и создание схем таблиц. ER-диаграммы со связями 1:1, 1:n, m:n. Правила генерации таблиц.

1.5. Нормализация таблиц. Первая, вторая, третья нормальные формы.

1.6. Распределенные базы данных. Технологии и модели «клиент-сервер».

1.7. Объектное связывание данных. Реплицирование данных.

1.8. Системы оперативной отработки транзакции. OLTP.

1.9. Объектно-ориентированный подход при проектировании ИС. Унифицированный язык моделирования UML.
2. Корпоративные информационные системы (доц., к.т.н. В.А.Красавин)

2.1. Реорганизация предприятий. Совершенствование процессов и управление качеством. Информационные технологии BPR и CPI. Комплексные методики реорганизации.

2.2. Архитектура предприятий, методические принципы ее создания. Формирование архитектуры в процессе детализации. Метод Захмана. Схема «3-D-предприятие».

2.3. Процессное управление в реструктуризации предприятий. Цепочки добавленной стоимости. Бизнес-процессы, их классификация. Реинжиниринг бизнес-процессов на основе корпоративных информационных систем. Уровни управления бизнес-процессами: оперативный, тактический, стратегический.

2.4. Краткое описание функциональности КИС SAP R/3.

2.5. Принятие решений при построении КИС. Общая постановка задачи принятия решений. Классификация условий выбора решений. Принципы выбора решений.

2.6. Аксиоматические теории рационального поведения. Рациональный выбор. Аксиомы рационального поведения. Функция полезности. Анализ и решение задач с помощью дерева решений.

3. Организация и планирование производства (доц., к.т.н. В.А.Красавин)

3.1. Промышленная организация как открытая система. Внешняя и внутренняя среда организации. Функциональные подсистемы предприятия.

3.2. Планирование производства. Методы прогнозирования.

3.3. Постановка и решение задачи линейного программирования. Управление ресурсами. Логистика.
3.4. Производственная функция. Статическая многопродуктовая модель.
4. Моделирование систем (доц., к.т.н. В.Н.Марков)
4.1. Понятия системы, модели, моделирования. Аналитическое и имитационное моделирование. Определение абстрактной системы по Р.Калману. Понятие состояния.

4.2. Статистический эксперимент. Метод статистических испытаний. Имитационное моделирование и области его применения.

4.3. Классификация систем по типу поведения. Типовые математические схемы моделирования систем: системы дифференциальных уравнений, конечные и вероятностные автоматы, модели теории массового обслуживания.

4.4. Реальное, модельное и машинное время. Управление модельным временем. Продвижение времени при моделировании с постоянным шагом и по особым состояниям. 

4.5. Основные понятия теории дифференциальных уравнений. Динамические системы с непрерывным временем и непрерывным состоянием. Их классификация и основные характеристики.

4.6. Детерминированные системы с дискретным временем и дискретным состоянием. Конечные автоматы. Основные определения, способы задания.

4.7. Стохастические системы с дискретным временем и дискретным состоянием. Вероятностные автоматы. Основные понятия, способы задания.

4.8. Марковские случайные процессы с дискретным состоянием и дискретным временем перехода. Уравнения относительно вероятностей состояний.

4.9. Марковские случайные процессы с дискретным состоянием и непрерывным временем перехода. Уравнения относительно вероятностей состояний.

4.10. Случайные потоки. Основные понятия и определения. Модели теории массового обслуживания. Классификация систем массового обслуживания.

5. Защита информации в ИС. (доц., к.т.н. О.Л.Зуйкова)

5.1. Основные задачи криптографической защиты информации в ИС. Обобщенные схемы защищенной передачи информации с секретным и открытым ключом. Односторонние функции.

5.2. Криптография и криптоанализ. Основные задачи и методы криптоанализа. Закон больших чисел. Криптоаналитическая статистическая атака. 

5.3. Основные типы шифров в классических симметричных криптосистемах. Алфавит криптосистемы. Классы вычетов по модулю m. Математический анализ шифров Цезаря и Вижинера.

5.4. Современные блочные симметричные криптосистемы. Сеть Фейстеля и шифры, основанные на этой конструкции. Сравнение стандартов шифрования DES и ГОСТ 28147-89.

5.5. Поля Галуа. Представление элементов шифра с помощью многочленов. Поточные шифры, основанные на регистрах сдвига с обратной связью. Поточный шифр А5.

5.6. Теорема Эйлера. Асимметричные криптосистемы. Односторонние функции. Криптосистема RSA.

5.7. Дискретный логарифм. Комбинированный метод шифрования. Метод экспоненциального ключевого обмена Диффи-Хеллмана.

5.8. Вычисление обратных элементов в кольце целых чисел. Электронная цифровая подпись. Стандарты цифровой подписи.

5.9. Криптографические протоколы. Полиномиальная интерполяция. Задача разделения секрета. Схема Шамира.

6. Теория информационных процессов и систем. (доц., к.т.н. О.Л.Зуйкова)
6.1. Дискретная вероятностная модель источника информации. Дискретное распределение вероятностей. Энтропия по Шеннону. Свойства энтропии. 

6.2. Единицы измерения информации. Формула Байеса. Количество информации в сообщении дискретного источника его свойства. Избыточность источника информации.

6.3. Основная теорема кодирования. Оптимальное малоизбыточное кодирование. Коды Шеннона-Фано и Хаффмана.

6.4. Стационарные случайные процессы. Энтропия источника непрерывных сообщений — полная и дифференциальная. Количество информации для  непрерывных сообщений. 

6.5. Спектральное представление сигнала. Белый шум. Квантование сигнала по времени. Теорема Котельникова.

6.6. Помехоустойчивое блочное кодирование. Расстояние Хемминга для двоичных кодов. Теоремы Хемминга. Критерий максимального правдоподобия.

6.7. Базис линейного векторного пространства. Матричное представление помехоустойчивых кодов. Код Хемминга. 

6.8. Представление помехоустойчивых кодов в виде полиномов. Циклические коды. Образующий и проверочный полиномы. CRC-коды.

6.9. Операции с многочленами в поле Галуа. Построение кодов с заданной корректирующей способностью. Коды БЧХ.

7. Объектно-ориентированное программирование (проф., д.т.н. В.В.Подбельский)

7.1. Парадигмы программирования: процедурная, абстрактных типов данных (АТД), объектная, объектно-ориентированная, обобщенная. 

7.2. Характеристики ООП. Определение ООП. Класс как трафарет объектов, как контейнер данных и методов самого класса. 

7.3. Объект как фундаментальное понятие объектной ориентации. Основные свойства  объектов в подходе на основе АТД и в ООП. Инкапсуляция и наследование. 

7.4. Отношения между классами одного проекта: взаимная независимость, ассоциация, агрегация, наследование.  Модель вычислений в ООП. 

7.5. Формат определения класса. Компонентные данные класса. Компонентные  функции в определении класса. Методы класса и методы, задающие поведение объектов.

7.6. Конструкторы. Назначение конструктора. Определение конструкторов. Конструкторы при наследовании. 

7.7. Перегрузка функций (процедурный полиморфизм). Сигнатура функции и тип возвращаемого значения. 
7.8. Наследование классов. Иерархия наследования. Направленный ациклический граф. Множественное наследование.
7.9. Абстрактные классы и полиморфизм. Виртуальные функции.
7.10. Исключения. Общие сведения о механизме обработки исключений. Особенности  генерации, передачи, приема и обработки исключений. Класс, вводимый  программистом для представления объектов-исключений.
8. Программирование для Интернета (проф., д.т.н. В.В.Подбельский)

8.1. Информационные сети: классификация и характеристики.

8.2. Глобальная информационная сеть Internet: общие характеристики, основные понятия, структура и организация.

8.3. Модель ISO/OSI и стек протоколов ТСР/IP, их сравнительный анализ.

8.4. Адресация в Internet. Физические адреса. IP-адреса. DNS-имена.

8.5. Информационная сеть WWW (World Wide Web). Понятие гипертекста. Организация гипертекстового документа.

8.6. Язык разметки документов HTML. Назначение и основные операторы.

8.7. Протокол обмена HTTP. Универсальный идентификатор ресурсов URI.

8.8. Взаимодействие программ-клиентов и программ-серверов WWW.

8.9. Общий интерфейс обмена данными CGI (Common Gateway Interface).

